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网络安全送检资料

l 网络安全验证方案（必须，检验依据）

l 最小单元标签样稿（必须，软件标识/铭牌）

l 说明书（可选）

l 自测资料（可选，内部测试记录）
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网络安全验证方案
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医疗器械网络安全注册审查指导原则（22条）

建成时间 通过审核追踪对系统的数据访问、修

改或删除予以记录，从而跟踪和检查系统

的活动。

审核日志应记录了以下事件:登录/注

销、创建/修改/删除、从可移动介质中导

入/导出、外部系统（网络）接收/传输数

据、远程服务活动等。还包括审核日志中

记录的单个事件识别信息:使用者ID/操作

时间等等。

审核（AUDT）

避免未经授权访问数据和功能，以确保系统和数据的保密性、完整性和可用性，以

及确保数据和系统的有限制使用。

包括医疗器械是否可以通过用户登录要求或其他机制防止未经授权用户访问；是否

可以根据“角色”（例如:访客、普通用户，高级用户、管理员等）在应用程序中为用户

赋予不同的特权级；以及器械所有者/操作员是否可以获得不受限制的管理特权。

授权（AUTH）

1.自动注销（ALOF）：产品在无人值守期间阻止非
授权用户访问和使用的能力。
2.审核（AUDT）：产品提供用户活动可被审核的能
力。
3.授权（AUTH）：产品确定用户已获授权的能力。
4.节点鉴别（NAUT）：产品鉴别网络节点的能力。
5.人员鉴别（PAUT）：产品鉴别授权用户的能力。
6.连通性（CONN）：产品保证连通网络安全可控的
能力。
7.物理防护（PLOK）：产品提供防止非授权用户访
问和使用的物理防护措施的能力。



医疗器械网络安全注册审查指导原则（22条）

在给定的脱敏规则和策略的情况下，对敏感数据比

如手机号、银行卡号等信息，进行转换或者修改，防止

敏感数据直接在不可靠的环境下使用。

体现产品识别敏感数据、去标识化、匿名化数据所

含个人信息的能力。包括不同使用场景、不同风险等级

下的敏感医疗数据分类、个人信息经过处理，使其在不

借助额外信息的情况下无法识别特定自然人的能力；个

人信息经过处理无法识别特定自然人且不能复原的能力。

数据去标识化与匿名化（DIDT）

保障用户进行数据存储时的数据不被篡改和泄露，并在数据受到篡改和泄露时受到

提醒。

包括用户进行数据存储时系统对数据完整性的检测与恢复：应在数据操作时进行完

整性检测、以发现数据完整性被破坏的情况；并在检测到完整性错误时，采取必要的恢

复措施的能力。

数据存储保密性与完整性（STCF）

8.系统加固（SAHD）：产品通过固化措施对网络攻
击和恶意软件的抵御能力。
9.数据去标识化与匿名化（DIDT）：产品直接去除、
匿名化数据所含个人信息的能力。
10.数据完整性与真实性（IGAU）：产品确保数据未
以非授权方式更改且来自创建者或提供者的能力。
11.数据备份与灾难恢复（DTBK）：产品的数据、硬
件或软件受到损坏或破坏后恢复的能力。
12.数据存储保密性与完整性（STCF）：产品确保未
授权访问不会损坏存储媒介所存数据保密性和完整
性的能力。



医疗器械网络安全注册审查指导原则（22条）

建成时间
数据在不同介质（内部

系统、局域网、互联网）中

进行传输时，根据不同的保

密要求，确保数据在传输过

程中不被泄漏和窃取。

包括用户之间传输的用

户数据,根据不同数据类型

的不同保密性要求,进行不

同程度的保密性保护,确保

数据在传输过程中不被泄漏

和窃取的能力。

看协议、抓包等方式验

证

数据传输保密性

（TXCF）
数据在不同介质（内部系

统、局域网、互联网）中进行

传输时，能防止用户数据被篡

改﹑删除、插入等情况发生,并

在发生时采取恢复措施。

包括经网络传输的用户数

据对完整性的检测与恢复：应

在数据传输过程中进行完整性

检测，及时发现以某种方式传

送或接收的用户数据被篡改﹑

删除、插入等情况发生,并在检

测到完整性错误时,采取必要的

恢复措施的能力。

看协议、传输前后校验码

或摘要比对，如比对MD5码

数据传输完整性

（TXIG）

13.数据传输保密性（TXCF）：产品确保数据传输
保密性的能力。
14.数据传输完整性（TXIG）：产品确保数据传输
完整性的能力。
15.网络安全补丁升级（CSUP）：授权用户安装/升
级产品网络安全补丁的能力。
16.现成软件清单（SBOM）：产品为用户提供全部
现成软件清单的能力。
17.现成软件维护（RDMP）：产品在全生命周期中
对现成软件提供网络安全维护的能力。
18.网络安全使用指导（SGUD）：产品为用户提供
网络安全使用指导的能力。
19.网络安全特征配置（CNFS）：产品根据用户需
求配置网络安全特征的能力。
20.紧急访问（EMRG）：产品在预期紧急情况下允
许用户访问和使用的能力。
21.远程访问与控制（RMOT）：产品确保用户远程
访问与控制（含远程维护与升级）的网络安全的能
力。
22.恶意软件探测与防护（MLDP）：产品有效探测、
阻止恶意软件的能力。
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网络安全验证方案-数据传输保密性
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这一行JS代码是在申请一个WebSocket对象，
参数是需要连接的服务器端的地址，同http协
议使用http://开头一样，WebSocket协议的
URL使用ws://开头，另外安全的WebSocket协
议使用wss://开头

WebSocket (WS)是HTML5一种新的协议。它实现
了浏览器与服务器全双工通信，能更好地节省服务
器资源和带宽并达到实时通讯。WebSocket建立在
TCP之上，同HTTP一样通过TCP来传输数据，但
是它和HTTP最大不同是：

WebSocket是一种双向通信协议，在建立连接后，
WebSocket服务器和Browser/Client Agent都能主
动的向对方发送或接收数据，就像Socket一样；
WebSocket需要类似TCP的客户端和服务器端通过
握手连接，连接成功后才能相互通信。

WSS（Web Socket Secure）是WebSocket的加
密版本。
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网络安全验证方案-恶意软件探测与防护
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